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Introducao

 SAS: Conjunto de dispositivos interligados que
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Introducao
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Introducao

Objetivo Geral

* Avaliar os atrasos nas topologias de rede de comunicacao em
subestacoes

- IEC61850

* GOOSE, Sampled Value, MMS
* PRP (Parallel Redundancy Protocol)




Introducao

Objetivos especificos

 Desenvolver os modulos de simulacéo que permitam avaliar redes
de dados em SAS.

« Avaliar o impacto na rede de dados do trafego de Intelligent
Electronic Devices (IEDs) e Merging Units (MUS)

— Considerando topologias tipicas de subestacoes:

 Anel, Estrela, Hibrida

— Analisar a laténcia na transmisséao de mensagens GOOSE e
Sampled Values




Norma IEC 61850

— Garantir interoperabilidade entre dispositivos

— Suportar a evolucao de tecnologias

- Possibilitar a comunicacao com alta
velocidade e confiabilidade




Norma IEC 61850

Mensagens de restricao critica

- GOOSE (Generic Object Oriented Substation
Event)

- Sampled Values (SV)

Mensagens de restricao menos critica

- MMS (Manufacturing Message Specification)
* Mensagens de supervisao e controle




Norma IEC 61850
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Norma IEC 61850

Tipos de mensagens

Tipo Mensagem Exemplos Classe Laténcia maxima

100 ms
GOOSE Comando, mensagens simples P2 e p3 20 ms

MMS Medicoes - 100 ms

Parametros - 500 ms

Arquivos grandes ~1000 ms

Barramento de estacéo +/- 1 ms

TimeSync  garramento de processo +/-4 us e +/- 25 us

MMS Comando da estacéo HMI ~500 ms

Classe P1: Vao de distribuicéo
Classe P2 e P3: Vao de transmissao




Norma IEC 61850

Pilha de protocolos usada pela norma

Sampled
Values
(Multicast)

Generic
Object
Oriented
Substation

Generic
Substation
Status

(Type 1, 1A)

TimeSync
(SNTP)
(Type 6)

rtocol Suite

2 2,3,5)

(Type 1, 1A)

Application

Presentation

Session

Transport

Network

UDP/IP

TCP/IP
T-Profile

ISO CO
T-Profile

GSSE
T-Profile

Datalink

Physical

ISO/IEC 8802-2 LLC

A-Profile

T-Profile

ISO/IEC 8802-3 Ethertype

ISO/IEC




Topologias de rede de comunicacao em SAS

Anel

_ Servidor




Topologias de rede de comunicacao em SAS

Estrela

~ Servidor




Topologias de rede de comunicacao em SAS

Hibrido

. Servidor




Rapid Spaning Tree Protocol (RSTP)

e Evitar Loops na rede

 Reestabelecimento da arvore de cobertura apoés falha no
enlace

« Comumente usadas em topologias de subestacoes

- Anel
— Hibridas
- Malha




Parallel Redundancy Protocol (PRP)

* Implementa redundancia nos noés finais na camada
de enlace.

sending node receiving node




Parallel Redundancy Protocol (PRP)

« Componentes do PRP

DANP (Dual Attached Node PRP)
SAN (Single Attached Node)
RedBox (Redundant Box)

VDAN (Virtual DANP)




Parallel Redundancy Protocol (PRP)




Trabalhos relacionados

Sidhu et al. 2006. 2007 Modelagem de IED e MU para a

analise de desempenho com
Thomas et al. 2010 estudo de caso. OPNET

Juarez et al. 2012 - Modelagem de IED. Andlise de desempenho de
uma subestacao.
— OMNET++

Yang 2012 ... Modelagem de IEDs diferentes fabricantes.
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OMNET++
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Modelagem proposta

e Usando o framework INET/INETMANET, foram
modelados elementos da norma IEC61850:

Intelligent Electronic Device
Merging Unit

Ethernet Switch

IEEE 802.1Q (Funcoes basicas)
Multicast (L2)

Capturador PCAP (L2)

Dual Attached Node PRP (DANP)




Modelagem proposta

Aplicacdo GOOSEApp  MMSApp |IPBurst

! A - A

Camada de Camada de
transporte transporte

; -

Camada de rede

A

Camada de rede

Y
Layer8021Q

Lv

P Encapsulamento
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BN Pcapper
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Encapsulamento




Modelagem proposta

Electronic Intelligent Device (IED) Submédulo  Descrigdo

/ ' gooseApp  Gerador de GOOSE
Aplicacao @ Parametros:
S Wt « Tempo Inicio
r « Tamanho pacote
Transporte 7 * Endereco destino
o * Ethertype=0x88B9
* Prioridade=4
*VID

Rede

mmSsAppP Cliente/Servidor simulando
+ networklayer solicitacdes e respostas
/ MMS

|
\

\h{rﬂmﬂ IPburst Gerador aleatorio de trafego
. : (50KB)

D : layer8021Q Tag de prioridade, VLAN

OMNET++

pcapper Criador de arquivo PCAP
com quadros enviados e
recebidos

/” 7" segundo IEEE8021Q
| .\# - ' queue Fila de saida configuravel
queve X, _ com modulos existentes em

1+




Modelagem proposta

Merging Unit (MU)

Submédulo Descricéo

: . SVA Gerador Sampled
Aplicacao PP Values. i
Parametros:

* Tempo inicio

« Tamanho pacote

* Endereco destino
* Ethertype=0x88BA
* Prioridade=4

* VID

layer8021Q Tag de prioridade,

routing Takde
VLAN segundo
IEEE8021Q

Fila de saida
configuravel com
modulos existentes
em OMNET++

pcapper Criador de arquivo
PCAP com quadros
enviados e recebidos

Rede




Modelagem proposta

Ethernet Switch

Submédulo Descricéo

. relayUnit Implementa a funcdes de
interfaceTable | encaminhamento. Suporte

- RSTP, IEEE802.1Q e
Multicast

notificationBoard ieeelQLayer Tag de prioridade, VLAN.
Filtragem de entrada e saida
segundo IEEE80210Q.

Fila de saida configuravel

com modulos existentes em
OMNET++
eth1|Q[0]eth1Q[1]eth1)Q[2] eth11Q[3] eth1)Q[4]

frameClassifier Classificador de quadros
segundo Tag de prioridade
802.1Q




Modelagem proposta

Interface Ethernet

Submoédulo

ieeelQLayer

frameClassifier

Descricao

Tag de prioridade, VLAN.
Filtragem de entrada e saida
segundo IEEE8021Q.

Fila de saida configuravel com

modulos existentes em OMNET+
+

Classificador de quadros
segundo Tag de prioridade
802.1Q




Modelagem proposta

Modulo de enfileiramento (Queue)
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Modelagem proposta

Zona: Agrupacéo de IEDs de controle, disjuntores e MUs
conectados mediante um switch a rede principal

H StarZone

i
TS

mulnumMU] Os parametros:

* Numero de IEDs de controle
* Numero de IEDs disjuntores
* NUumero de MUs

controllnumPCIED]

H Hnesone Um switch é usado por zona.

I
rd

MU
breaker[numBkIE T

controllnumPCIED]




Modelagem proposta

Subestacao: Topologias Anel, Estrela e Hibrida

RingSkar

MeshSkar

iPvdMetwarkConfigurator

ieee8021QConfigurator

zone[0kone[1kone[2]

/ sw t:y switch_S

[y
iPvdNetworkConfigurator

Y

ieee8021QConfigurator

StarSkar

I

iPvaNetworkConfigurator

ey

ieee8021QConfigurator

zone[2]




Topologias das simulacoes

ESTRELA




Topologias das simulacoes




Topologias das simulacoes

HIBRIDA (ANEL-ESTRELA)




Simulacoes

Merging Units enviam SV aos
|IEDs de controle constantemente.

IEDs de controle enviam GOOSE
aos respectivos IEDs disjuntores
ante uma falha.

IEDs enviam mensagens MMS ao
servidor da subestacéo.

Simulacao de evento de falha
no sistema elétrico:

- |ED de controle envie GOOSE
aos |IEDs disjuntores de todas
as zonas.

* Para cada configuracao foram
rodadas as combinacdes dos
parametros:

Num Zonas: 2 até 5
Num IEDs Disjuntor: 2
Num IEDs Controle: 2
Num MUs: 1 ate 4

Taxa de amostragem de MUs:
960, 1920 e 4800 samples/s

Envio aleatério de 50KB ao
servidor.

Tempo de execucéo: 31s
Largura de banda: 10 e 100Mbps




Simulacoes

Para os cenarios de simulacgao:

* Precisa-se saber a laténcia das mensagens GOOSE e SV para varios
dispositivos conectados a um switch mantendo situacoes equivalentes
durante as simulacoes.

10 11 13 14 15 16 1 2 30 31@
[ ] Intervalo de inicio aletatério das aplicacdes.

= Evento aleatdrio de falha no sistema elétrico que causa
envio de mensagens GOOSE




Simulacoes

Tipo de subestacao

Selecéo das topologias
* Barramento de estacao (General]|
» e Barramento de processo network = Substationsidhu207
ConStrugaO tkenv-plugin-path = ../../../etc/plugins

da. tOpOIOQia record-eventlog = true

A me = 1s
Parametros: erval =

Numero de zonas (1 switch por zona)

Numero de |IEDs disjuntores nitType = "MACRelayUnitSTPKP"

: Numero de IEDs de controle itType = "MACRelayUnitModified"

Conflguragao Numero de Mergmg Units ion configuration: All Control and Breaker IEDs are clients

Da rede = . Workstation. tcpApp[@].typename = "TCPBasicClientApp"
#* workstation.tcpApp[@].typename = "TCPGenericSrvApp"
** server.tcpApp[@].typename = "TCPGenericSrvApp"
** mms.active = true
#** workstation. tcpApp[@].localPort = 1000 #default

# Traffic generators configuration
*¥ 1ec61859trafgen sendInterval
*¥ 1ec61859trafgen packetLength #teste Sidhu e Juare

#**_iec61850trafgen. destAddress

=* T1. breaker[ ]1.iec61850trafgen.destAddress = "FF:FF:FF:FF:FF:FF"
#**_ T1.breaker[0].1iec61850trafgen. destAddress = "0A:AA:00:00:00:0F"
** T1. breaker[e] mms . connectAddress = "server”

#* Tl.breaker[@].mms.sendBytes = 108B

#* Tl.breaker[8].pcapper.pcapperOn = true

*#* Tl.breaker[@].pcapper.fileName = "results/bk®.pcap"

#** T1.breaker[0].mms.thinkTime = 0.011s

#** T1.breaker[0].mms.

N repeticoes.

1 i 3 1 # Feeder bays configuration
VISU&'IZ&Q&O e ana“se ** F* breaker[*]. mmg connectAddress = "server"

de resultados ** _F* preaker[*].mms.localPort = 2000

cmmlin e T 27 me bl Tima — A AT~




Resultados (Enlaces 10Mbps)
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Resultados (Enlaces 100Mbps)
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Resultados (Enlaces 10Mbps)
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Resultados (Enlaces 100Mbps)
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Resultados (Enlaces 10Mbps)
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Resultados (Enlaces 100Mbps)
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Resultados (Enlaces 10Mbps)
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Resultados (Enlaces 100Mbps)
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Conclusao

e Enlaces de 10Mb

0S devem ser evitados em redes de

automacao de subestacoes.

Enlaces de 100M

Dps ofereceram desempenho suficiente

para as trés topologias simuladas.

Em geral, para 100Mbps, as topologias mostraram
comportamentos melhores para ambientes com poucas
MUs. Para ambientes de 4 e 5 zonas, o impactode 3 e 4
MUSs é significativo podendo causar que as laténcias
ultrapassem os limites de tempo estabelecidos pela

Norma.




Conclusao

* Os maiores geradores de trafego dentro da subestacao
sao as Merging Units. A inundacao dessas mensagens
deve ser limitada usando VLANSs e Multicast se as redes
dos barramentos de processo e de estacao sao
fisicamente a mesma. No entanto, mesmo com limitacao
desse trafego podem existir latEéncias maiores das
permitidas.

A ferramenta OMNET++ atingiu as expectativas na
simulacao de ambientes de rede, assim como permitiu a
Incorporacao de novos modulos para aumentar suas
funcionalidades.




Contribuicoes

* Desenvolvida e disponibilizada uma modelagem que
permite, atraves de simulacoes:

Medir os tempos de laténcia em mensagens
IEC61850

Estudar o comportamento de filas nas portas de saida
em dispositivos IEC61850.

Avaliar cenarios de diferentes topologias de rede para
ambientes de automacao IEC61850.

Usar protocolos como IEEE802.10Q



FIM




Outros graficos

 Exemplo: Gerador aleatorio de dados pelo Ipburst
durante a simulacao. Cada IED tem um de
comportamento similar mas com tempos diferentes.

0 2 4 6 i 10 12 14 16 18 20 22 24 26 28 30
1 1 Il 1 1 1 1 1 Il 1 1 1 1 1 1

- Sidhu2007 F[0].control[1]. IPburst packets sent, vector(packetBytes)

£ 8 ¢ ¢ 8

Trafego gerado aleatoriamente (Bytes)

g
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Outros graficos

 Exemplo: End-to-Sampled Values em um IED de controle
durante uma rodada

i 10 12 14 16 18 20 x2 24
i " L " i " i " i " i " i " i " i "

- Sidhu2007 . F[1].control[0]. gooseApp Sampledyalues, vector

SV ETE delay (s)

%




Outros graficos

* Exemplo: Histograma do atraso das Sampled Values
recebidas em um IED de controle.
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