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Abstract. Smart grids depend on a solid foundation of communications.
Although standards like IEC 61850 proposes solutions to achieve
interoperability, the auto configuration and the automatic control of the
communication network are still an open problem. This work proposes an
efficient solution for autonomic management and control of communication
networks for substations based on IEC 61850. The proposed solution, called
SMARTFlow, uses OpenFlow in order to achieve granularity and flexibility
in the treatment of data flows. SMARTFlow proactively calculates Layer
2 multicast trees to forward GOOSE and Sampled Values messages and
reconfigures all flow entries in case of network failures. Also, the proposed
system monitors the network and defines on-demand the configuration of
client-server flows. The proposal was implemented and tested using Mininet
and showed a total load up to 44 % lower than the load using typical switches.
The proposal also showed advantages when compared to other multicast
solutions, such as GMRP(GARP Multicast Registration Protocol)

Resumo. As Smart Grids dependem de uma baékda de comunicedo.
Apesar de normas como a IEC 61850 apresentarem 8ekipara alcancgar

a interoperabilidade, ainda existem problemas em aberto com aelag
autoconfigurago e ao controle automatizado da rede de comurécagEsse
trabalho proe uma solugo eficiente de controle e gerenciamentodsamo

de redes de comunicag para subestdies baseadas na norma IEC 61850. A
solu@o proposta, chamada de SMARTFl@vbaseada no uso do OpenFlow
para obter granularidade e flexibilidade no tratamento dos fluxos de dados. O
SMARTFlow, pb-ativamente, calcula adrvores multicast de camada 2 para
encaminhamento de mensagens GOOSE e Sampled Values e reconfigura todas
as entradas de fluxos em caso de falhagmatle monitorar a rede, definindo
sob demanda a configurag de fluxos cliente-servidor. A proposta foi imple-
mentada e testada utilizando o emulador Mininet e apresentou uma carga total
até 44% menor do que a de switchgsdos. A proposta tan@m demostrou van-
tagens quando comparada com outras sokg;de multicast, como o GMRP.

1. Introdugcao

A energia elétrica &€ essencial para o desenvolvimento da sociedade. A falta de energia,
mesmo que por um periodo curto de tempo, acarreta em prejuizos enormes além de da-
nos causados pela falta de servigcos essenciais. Por exemplo, no Brasil, uma auditoria
do Tribunal de Contas da Uniao mostrou que os apagoes de 2001 e 2002 causaram um
prejuizo de R$ 45,2 bilhdes para os brasiléird® responsavel por prover a qualidade

do servicgo elétrico oferecido aos consumidores, controlando e direcionando o fluxo de
energia e fornecendo energia durante o maior tempo possivel aos consumidores finais & o

http:/iwww.correiobraziliense.com.br e http://epocaestadobrasil.wordpress.com
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Sistema Elétrico de Poténcia (SEP), que possui uma iiftiesa complexa para gerar,
transmitir e distribuir essa energia. Contudo, o SEP esta sujeito a anormalidades e defei-
tos em sua operacao. Para que o impacto das falhas seja reduzido, sistemas de protecao e
supervisao sao indispensaveis.

Apesar da importancia do SEP, pouca inovagao tem sido feita nos ultimos
anos, e, consequentemente, os equipamentos utilizados e as tecnologias, algumas ve-
zes, sao os mesmos de 40 anos atras [Gungor et al. 2011]. Da necessidade inevitavel de
modernizagao dos sistemas de automacao do SEP, surgir@maas Grids tornando
imprescindivel a implantacao de um sistema de comunicacao mais “inteligente” interli-
gando os sistemas de protecao e supervisao e os centros de controle [Lopes et al. 2012].
Uma das principais normas que especificam essa comunicacao inteligente &€ a norma IEC
61850 [IEC 61850 ]. Apesar da norma IEC 61850 apresentar solu¢des para modelagem
da comunicacao dentro do SEP e interoperabilidade dos equipamentos, ainda existem
problemas em aberto. A comunicacao de mensagens prioritarias da Samgled Va-
lueqSV) e GOOSE, é feitaem camada 2 e com o usmdkicast{IEC 61850 ]. Contudo,
devido ao comportamento padrao dwatchesparamulticastde camada 2, essas men-
sagens sao enviadas @mpadcast Esse comportamento traz uma sobrecarga tanto para
rede quanto para os dispositivos finais que recebem mensagens mesmo nao estando no
grupo [Sivanthi and Goerlitz 2013]. Existem protocolos dinamicos para encaminhamento
multicastde camada 2, como o GMRBARP Multicast Registration Protogelpadro-
nizado pelo IEEE 802.1D. Porém, essa solucao exige que o protocolo seja implementado
nos dispositivos finais, o0 que ainda nao ocorre em redes IEC 61850.

Outra questao importante é relativa aos sistemas de recuperacao de falhas para re-
des de subestacao recomendados pela norma. Esses sistemas garantem a entrega do pacote
duplicando o trafego, ou duplicando todos os dispositivos na rede. Com isso, o trafego na
rede aumenta, o que pode sobrecarregar os nds da rede , aumentando inclusive o proces-
samento dos dispositivos finais, que tem baixo poder de processamento, e passam a pro-
cessar 0 dobro de pacotes. Alem disso, esses sistemas so podem ser usados em topologias
especificas e necessitam de implementacao nos dispositivos finais [Tan and Luan 2011].

Esse trabalho visa melhorar o desempenho na comunicagao dentro de subestacdes
utilizando de forma eficiente os recursos de rede de comunicacgao, aléem de autoconfigurar
as redes de subestacao IEC 61850. A proposta, chamada de SisteMa Autoconfiguravel
para Redes de Telecomunicagdes IEC 61850 com arcabouc¢o OpenFlow (SMARTFlow),
utiliza o OpenFlow [McKeown et al. 2008] para fazer um melhor controle dos dados em
trafego dentro de uma subestacao. Inicialmente, as entradas de fluxos de alta prioridade
definidos na norma IEC 61850 sao configuradas com base no arquivo de configuracao
de subestacao, definido na norma. Essa configuracao é feita pro-ativamente para garan-
tir que nao serao inseridos atrasos para as mensagens sensiveis. Para tanto, o SMART-
Flow possui um componente que calcula e configura as armarkEastpara encaminha-
mento das mensagens de camada 2, evitando o usmddcaste sem a necessidade de
implementacao de protocolos nos dispositivos finais. Foi desenvolvido também, um com-
ponente para tratamento de falhas, que recalcula as arvores dinamicamente sempre que
houver falhas na rede. Alem disso, o SMARTFlow define um modelo para aplicacao de
prioridade nos diferentes tipos de mensagens na rede, garantindo os requisitos de atraso.

O SMARTFlow foi implementado e testado utilizando o controlador POX e o
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emulador de redes Mininet [Lantz et al. 2010] e se mostrouawditiente, atendendo a

todos os requisitos das mensagens da norma IEC 61850. O sistema proposto reduziu em
até 20 vezes o atraso gerado pelas aplicacOes de controle padrao do POX e apresentou
uma carga total até 44% menor do que asdéchegipicos. Os testes foram realizados
considerando diferentes configuracdes tipicas de subestacao, de forma a validar a proposta
em termos de atraso e carga de controle.

O restante deste artigo esta organizado da seguinte forma. A Secao 2 apresenta
uma visao geral da norma IEC 61850 e da comunicagétcastde camada 2. Os traba-
Ihos relacionados sao apresentados na Se¢ao 3. A proposta é apresentada no Capitulo4 e a
Secao 5 apresenta a analise dos resultados experimentais. As conclusdes sao apresentadas
na Secao 6.

2. Redes IEC 61850

A norma IEC 61850 modela os sistemas e a comunicacao da rede para a automacao no
SEP. Seu principal objetivo & garantir interoperabilidade entre dispositivos eletrdnicos
inteligentesintelligent Electronic Devic@lEDs)) de diferentes fabricantes que permitem,
dentre outros, a supervisao, o controle e a protecao em tempo real do SEP.

O modelo de comunicacao da IEC 61850 usa trés diferentes tipos de mensagem:
GOOSE e SV com alta restricao temporal, chegando a 3 ms, e NiM8ufacturing
Message Specificatiprariando de 100ms até 1000ms [IEC 61850 ]. As mensagens sao
encaminhadas de duas formas, no modelo publicador/assinante com os enueifggos
castpadronizados pela norma, e no modelo cliente-servidor. A norma define o modelo
publicador/assinante para mensagens GOOSE, e o modelo cliente-servidor para mensa-
gens MMS. A SV pode ser enviada nos dois modelos. As mensagens GOOSE e SV sao
usadas para servicos criticos na subestacao, por esse motivo sdo mapeadas diretamente na
camada 2 a fim de prover um tempo de resposta mais rapido. Com isso, estas mensagens
sao diretamente encapsuladas em camada Ethernet e transmitidas com um endereco de
destino MACmulticastfMcGhee and Goraj 2010].

A norma padroniza uma linguagem de descricao, chamada de Linguagem de
Configuracao de Subestac&@upstation Configuration LanguagesCL), que norteia a
configuracao do sistema. Isto significa dizer que sao configurados desde os canais de
comunicacao até a alocacao de fungdes para os sistemas de automacao [IEC 61850]. A
SCL é baseada em XMleKtensible Markup Languajye seu objetivo principal & pa-
dronizar os atributos de configuragao, ou seja, criar uma nomenclatura uniformizada, de
maneira a permitir configuracdes de IEDs com maior seguranca e confiabilidade. O in-
tuito € manter a interoperabilidade, garantindo a troca de dados entre IEDs independente
do fabricante. Dentre os arquivos de configuragao que compde a SCL, este artigo ressalta
0 SCD, pois € este arquivo que descreve detalhadamente a subestacao no que tange a
comunicacao. O arquivo SCD contém uma sec¢ao de configuracao de comunicacao e uma
secao de descricao da subestacao. Desta maneira, este arquivo pode conter, por exemplo,
aonde esta alocado cada no logico do sistema, enderecos de rede, endere¢os de grupos
multicast etc.

2.1. Comunica@o multicast de camada 2 em redes IEC 61850

A norma define 0 uso de gruposulticastde camada 2 para mensagens GOOSE e SV.
Switchespor padrao, quando recebem um pacote enderecado a um desttreastde
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camada 2, enviam este pacote por todas as pdresse método que garante que o pacote
vai chegar ao destino qualquer que seja o destindtaRorém, esse método consome
banda no enlace, aumenta o atraso swichese introduz uma sobrecarga significativa
nos IEDs. Para contornar este problema, os fluxos de daditeastdevem ser restritos
apenas ao grupo em questao, ou seja, a arvore multicast [McGhee and Goraj 2010].

As arvoresmulticastpodem ser configuradas de forma estatica ou dinamica. Na
configuracao estatica, o enderagalticasté mapeado para a porta, ou mais de uma se
for o caso, por onde os pacotes daquele grupo especifico devem ser encaminhados. Se
0 estado da rede muda, nao existe uma atualizacdo automatica na tabela de encaminha-
mento. Qualquer configuracao ou alteracao deve ser feita manualmente, por esse motivo
nao & muito utilizada. Na configuracao dinamica, o gerenciamenioutlicasté feito
com o uso de protocolos, que se encarregam do trafedticastencaminhando-o para
os dispositivos que manifestaram interesse em recebé-lo. A anudtieasté construida
dinamicamente, e, em caso de atualizacao na rede, o algoritmo deve recalcular a arvore.
Nesse caso, os IEDs deveriam implementar protocolos para serem capazes de entrar ou
sair de um grupo. Atualmente, o protocatulticastde camada 2 usado em redes IEC
61850 &€ o GMRP. Seu principio basico de funcionamento &€ baseado em mensagens inti-
tuladagoin e leave as quais dostdeve ser capaz de enviar quando quiser entrar ou sair
de um grupo. Gwitchregistra a porta pela qual recebeu a mensggene associa essa
porta ao grupanulticastda mensagem, montando a sua tabela de encaminhamento. Em
seguida, o switch envia a mensag@m via broadcasipara toda a rede, garantindo que o
novo membro do grupmulticastpasse a ser conhecido por toda a rede. Todewitshes
que suportam GMRP podem receber essa informacao de sutitcbegpara atualizar seu
registro local. Com a tabela configurada e atualizada, quando o publicador envia mensa-
gensmulticast o switchenvia essas mensagens apenas para as portas necessarias para que
a mensagem chegue a todos os membros do grupo [Yong-hui et al. 2011].

3. Trabalhos Relacionados

Existem trabalhos que mostram que o usoaéticastem redes de subestacao simplificao
controle do trafego e diminui os atrasos [Ingram et al. 2011, Sivanthi and Goerlitz 2013,
Moore et al. 2010, McGhee and Goraj 2010], aléem de reduzir o volume de dados recebi-
dos por dispositivos [XiCali et al. 2011].

Yong-hui et al. mostram as vantagens do uso do GMRP em redes de subestacao.
Os autores exploram as vantagens do GMRP com aplicacdes em laboratoério e aplicacoes
praticas. Nesse mesmo contexto, XiCai et al. apresentam um exemplo do uso do
GMRP em subestactes Chinesas para reduzir o volume de dados recebidos por dispo-
sitivos [XiCai et al. 2011]. Muitas vezes, o GMRP & usado em conjunto com as VLANs
(Virtual Local Area Network para restringir o trafego [Ingram et al. 2011]. Ingram et
al. combinam o uso de VLANSs e filtrowulticastpara separar o trafego por aplicacao
e por grupos de interesse, de forma que o trafemidticastfique restrito a ser dis-
tribuido apenas dentro de determinada VLAN [Ingram et al. 2011]. Sivanthi e Goerlitz
propdem uma abordagem sistematica para melhorar o uso derfiltltisaste VLANs
agrupando caminhos comuns [Sivanthi and Goerlitz 2013]. Os autores apresentam um
algoritmo que agrupa destinos que seguem o mesmo caminho na rede, ou seja, se dois

2Nesse artigo, entende-se wvitchtipico o comportamento padrao siwiches
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gruposmulticasttém a mesma arvore, o algoritmo coloca os dois no mesmo gnutic
cast[Sivanthi and Goerlitz 2013]. As propostas de uso do GMRP em redes de subestacao,
demandam que os fabricantes de IEDs implementem o protocolo em seus dispositi-
vos [Yong-hui et al. 2011]. Contudo, os IEDs, até 0 momento, nao possuem a capacidade
de implementar o protocolo e enviar mensageirse leavepara a rede. Com isso, parte

da configuracao tem que ser feita manualmente, na tehétecastestatica doswitches

Assim, a configuracao da rede se torna trabalhosa e a maioria dos fabricantes recomenda
a utilizacao de VLANSs para limitar os dominios bmadcast[Ingram et al. 2011]. Por-

tanto, omulticastacaba nao sendo utilizado na pratica, o que reduz o desempenho da rede
[McGhee and Goraj 2010].

A proposta deste artigo dinamicamente cria arvanafticast sem a necessidade
de implementacao nos IEDs e configura os fluxogaste multicastno contexto de sis-
temas de automacao de subestacao usando o OpenFlow. O trabalho leva em consideracao
0s requisitos temporais rigidos da norma IEC 61850 e a confiabilidade requerida em redes
de subestacao. Além disso, reconfigura dinamicamente toda a rede em caso de falha ou
de mudanca na rede.

Com relagado ao uso de OpenFlow efmart Grids Sydney et al.
propdem o uso de OpenFlow para prover recursos de MPLS em redes de longa
distancia [Sydney et al. 2014]. Cahn et al. propdem o SDE&tyare-Defined Energy
Communication Netwojk que usa redes definidas por software (SDN) como solucao
para asmart grids[Cahn et al. 2013]. Os autores sugerem o uso do openflow em redes
de subestacao e fazem umaimplementacao simples com base no controlador Ryu. Poucos
detalhes sao apresentados sobre algoritmos e l6gicas de controle e os cenarios de teste sao
muito restritos.

Existem, ainda, alguns trabalhos que utilizam o OpenFlow para gerenciamento de
rede e encaminhamentaulticast [Marcondes et al. 2012, Silva et al. 2012], porém fora
do contexto de subestacoes.

4. A proposta SMARTFlow

Para aumentar o desempenho das redes de subestagao, & proposto o SMARTFlow, que
€ um sistema autoconfiguravel para redes de telecomunicagdes IEC 61850 baseado no
arcabouco OpenFlow. Seus objetivos principais sao o desenvolvimento de um enca-
minhamento apropriado de mensagens IEC 61850 e o controle eficiente de redes de
dados de subestacdes elétricas. Alem disso, com o SMARTFlow, & possivel fazer a
autoconfiguracao dos gruposilticastde forma automatica, toda vez que for inserido ou
retirado um IED da rede, sem a necessidade de implementacao no IED. Como a proposta
é facilitar o planejamento e a configuracao da rede, € possivel configurar automaticamente
a rede de telecomunica¢des com a solucao adequada aos requisitos da rede. Dessa forma,
0s principais modulos do SMARTFlow sao:

e autoconfiguracao inicial da rede de telecomunica¢cdes com base nos dados obtidos
pelos arquivos de configuracao da subestacao providos pela norma IEC 61850;

e criacdo automatica de arvorgsilticastde camada 2 para o envio de mensagens
GOOSE e SV;

e recuperacao de falhas através do recalculo e atualizacao automatica das rotas pro-
ativamente sempre que um dos enlaces da rede falhar;
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4.1. O IEC 61850 e o OpenFlow

Nesse trabalho, o OpenFlow foi escolhido como arcabougo, pois possibilita um con-
trole mais flexivel e orientado as necessidades de cada sistema de comunicag¢ao, como é
o caso dasmart gridse da Norma IEC 61850. Com isso, torna-se possivel experimentar
novos métodos e novos algoritmos que garantam uma boa solugao e aumentem o de-
sempenho das redes. De fato, essa tecnologia traz ganhos por permitir a implementacao
de todas as recomendacdes da norma e de recursos para otimizar a rede. Além disso,
por existir um controlador centralizado, as redes OpenFlow oferecem flexibilidade de
programacgao e uma visao unificada da rede, facilitando a implementacao de novos algo-
ritmos, a configuracao e a gestao da rede. Além disso, a manutencao preventiva da rede
é realizada de uma maneira simples, uma vez que a migragao de fluxos & simples em re-
des OpenFlow. Como o uso do arcabouco OpenFlow simplifica a virtualizacao da rede,
diferentes fabricantes podem implementar politicas para controlar a sua rede no mesmo
switchsem interromper ou interferir com outros servigos.

4.2. Arquitetura do SMARTFlow

A arquitetura detalhada do SMARTFlow & ilustrada na Figura 1. O SMARTFlow & exe-
cutado sobre um elemento central da rede, chamado controlador, que se comunica com
todos oswitchegara configurar as tabelas de fluxo via um canal seguro. O SMARTFlow
pode ser implementado em qualquer controlador OpenFlow.

-

SMARTFlow
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Figura 1. Estrutura do SMARTFlow, o qual & composto por um conjunto de
aplicac des de controle para redes de subestac des baseadas em IEC 61850.

No SMARTFlow, o plano de controle da rede de telecomunicacgdes é responsavel
por monitorar e configurar a rede automaticamente a partir de parametros do arquivo
SCD da Norma. Os algoritmos de controle do SMARTFlow [Lopes 2013], usam como
base informacdes contidas nesse arquivo, que pode conter, dentre outras informagoes, a
que grupamulticastcada IED pertence e os enderecos de rede do mesmo. Dessa forma,
torna-se possivel fazer um mapeamento dos grupgdicastexistentes na rede para o
algoritmo que calcula as arvores, gerando uma lista de graptikast
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Propde-se 0 uso de sete componentes, 0s quais todos foranvaleglos para
o SMARTFlow, com excecao dDescoberta de Topologia e do Spanning
Tree , que sao componentes geralmente encontrados nos controladores OpenFlow:

Descoberta de Topologia : Este componente & essencial para o funcio-
namento dos outros componentes do SMARTFlow. O comporizegeoberta de
Topologia instrui cada um doswitchesda rede a enviar mensagdriak Layer Dis-
covery Protoco(LLDP) para seus vizinhos, de modo que o controlador possa descobrir a
topologia da rede. Quando wwitchrecebe um pacote LLDP, ele encaminha o cabecalho
do pacote para o controlador, ja que nao existe regra de encaminhamento para esse fluxo.
Com isso, o controlador pode inferir a conectividade dos enlaces combinando os dados
de cada pacote LLDP recebido.

Spanning Tree :Jaconhecendo a visao geral da topologia da rede, pelo com-
ponenteDescoberta de Topologia , pode-se, entao, construispanning tree O
objetivo do component8&panning Tree calcular a arvore de cobertura da rede e, de
acordo com os dados obtidos, desativar a primitiva de inundacao em alguns enlaces es-
pecificos. Isso faz com que topologias que formem ciclos eviepsinfinitos no envio
de mensagensoadcast

Tr afego Comum: Este componente encaminha, sob demanda, o trafego unicast
de baixa prioridade das redes baseadas em IEC 61850, como por exerepagens
MMS. O componentdr afego Comum € uma versao do componente do Openflow que
funciona como unswitchde aprendizagem de forma reativa. Isso significa dizer que,
sempre que um novo fluxo chegar a smitch este dispositivo encaminha o cabecalho
do primeiro pacote para o controlador, o qual aciona o mé@iuefego Comum para
calcular e definir as entradas de fluxo correspondentes com base no estado atual da rede.

Descoberta de Clientes . Este componente captura os pacotes da rede e
faz o mapeamento dos enderecos MAC de todos os IEDS na rede automaticamente, arma-
zenando em um dicionario todos os enderecos MAC dos IEDs, a qual paitakees
estao ligados. Esse dicionario & intituladec_map. Cada vez que um IED & acrescen-
tado ou retirado da rede, esse componente atualiza esse dicionario. Os enderegcos MAC
dos IEDs e servidores, na pratica, podem ser obtidos do arquivo SCD da norma IEC
61850. Contudo, essa configuracao inicial nao é suficiente para detectar erros de ligagao,
ou ainda, mudancas natopologia geradas durante o funcionamento da rede. Assim, optou-
se pelo uso de uma solugao mais genérica. O componente proposto monitora os eventos
da rede e mantém atualizado o dicionario que correlaciona o MAC e a porta de saida de
cadaswitch

Balanceamento de carga : Esse componente observa o estado da rede e
distribui a carga dos fluxasnicastmenos prioritarios entre os enlaces, através do uso de
migra¢des ao vivo. Com isso, sempre que se observa que um enlace esta proximo de um
certo limiar de uso, alguns fluxos sao migrados para outros enlaces menos sobrecarrega-
dos. Essa migracao é feita criando-se uma nova rota a partir do destino até a origem. A
rota original & apagada apenas quando a nova rota ja esta pronta para uso, garantindo,
assim, que nao serao perdidos pacotes. Isso ajuda a melhorar o desempenho da rede
e a minimizar a laténcia de resposta, o que & essencial para redes de comunicag¢ao que
auxiliam mecanismos de protecao do SEP.
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Multicast L2 : Este componente implementa o Algoritmo 1 para calcular as
arvores de distribuicao para os grupaglticastde camada dois, necessarios para as men-
sagens GOOSE e SV. Utilizando como entrada o arquivo SCD, esse componente identifica
0s gruposnulticaste, em seguida, com base nos dados das aplicBgsEDberta de
Topologia e Descoberta de Clientes , calcula as arvoresulticastpara cada
grupo na rede IEC 61850 da subestacao e configura pro-ativamente 0s respgadtivos
ches Essa configuracao pro-ativa &€ importante porque os gmpdiscastsao utilizados
por mensagens de alta sensibilidade a atrasos no IEC 61850. A configuracao pro-ativa
impede que a entrega das mensagens seja atrasada pela consulta reativa ao controlador, o
que seria o comportamento padrao do OpenFlow.

O Algoritmo 1, baseado nos dados do componeBtescoberta de
Topologia , € capaz de ter uma visao completa da rede, podendo armazenar em uma
lista, todos os enlaces e nos da rede. A lista de enldfesa(lista de nosk), a lista
de gruposmulticast(gruposmulticastgerados) € 0 dicionariomac_map S0 as entra-
das desse algoritmo. A saida &€ o caminho completo da amaigcast intitulado
caminho_completo, que o proprio algoritmo usa para configurar os fluxos em saitah
da rede. A lista de grupasulticasté percorrida para criacao e configuracao de cada

Algoritmo 1: Algoritmo de calculo de arvoresulticaste estabelecimento de
rotas
Input: £, N, mac_map, gruposmulticastgerados
Output: caminhos.ompletos
1 for grupo in gruposmulticastgerados do
2 end-GM = descobre_end(grupo)
3 raiz = descobre_raiz(mac_map, grupo)
4 sws_destino = descobre_dst(mac_map, grupo)
5 melhores_rotas = SPF _multicast(raiz, N, E)
6
7
8
9

for rota in melhores_rotas do
if rotaldst] in sws_destino then
| caminhos_arvore.append(rota)

end
10 end
11 arvore_multicast = remove_redundancias(caminhos_arvore)
12 caminhos_completos =

acrescenta_portas(mac_map, arvore_multicast)
instala_fluzos(caminhos_completos, end_-G M, raiz)
return caminhos_completos

13 end

arvoremulticast como mostrado na linha 1. A funcdescobre_end, na linha 2, descobre

qual o endereco MAC do grupuaulticast A fungaodescobre_raiz, nalinha 3, com base

no map_mac descobre qual o endereco MAC do no raiz do gropgticaste em qual

switch esta conectadoE importante observar que serao considerados como raiz todos
0S nbs que possam emitir mensagens para o grupticast A funcaodescobre_dst, na

linha 4, retorna uma lista com @svitchesque estao conectados a pelo menos um dos
membros do grupo, com as respectivas portas. Com 0s nés, 0s enlaces e a raiz do grupo
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multicast a funcaoS P F _multicast calcula todas as rotas mais curtas da raiz para cada
outro no restante da rede, possiveis nos receptores do grupo. Com isso, & criada uma lista
de caminhos mais curtos, intituladalhores_rotas. Conforme descrito na linha 6, as

rotas da listanelhores_rotas que tiverem como destino os nbs receptores do grupo sao
armazenadas na listaminhos_arvore que, ao final, contém os melhores caminhos do

IED publicador até os IEDs receptores do grupalticast A lista caminhos_arvore &
processada para remocao de redundancias com a fuagaee_redundancias. Essa

funcao gera a listarvore_multicast, contendo o caminho por qual os pacotes deverao
passar para alcancar todos os destinos daquele grupo, conforme linha 11. Para que as
tabelas doswitchegpossam ser configuradas, alem do caminho & necessario o acréscimo
das portas por qual esse caminho esta conectado. Essa tarefa é realizada pela funcao
acrescenta_portas, que gera como saida a lista intitulaganinhos_completos, con-

tendo uma lista para cagavitchcom o seu niumero de identificacdo e as portas por onde

0s pacotes serao encaminhados, ou seja, a tabela de fluxos que devera ser configurada.
Por fim, o controlador pode configurar as tabelas de fluxoswiishespertencentes a

lista caminhos_completos criando assim a arvoneulticastdo grupo em questao.

Cabe observar que o algoritmo proposto nao busca a melhor arvore de cobertura,
mas a entrega mais rapida dos pacotes, tendo como métrica o nUmero de saltos. Devido as
fortes restricOes de atraso das mensagens GOOSE e SV, a proposta prioriza a velocidade
da entrega.

z

Detecc ao de Falhas : Este componente &€ chamado sempre que ocorre
mudancas na topologia da rede. Desta forma, sempre que um enlace cai, 0 componente
Deteccao de Falhas chama o componghisticast L2 , o qual recalcula as arvores
O componente e seu algoritmo sao detalhados no Algoritm& Emportante notar que,

Algoritmo 2: Algoritmo de detec¢ao de falhas e restauracao da rede
Input: evento,E, N, mac_map, gruposmulticastgerados,
caminhos_completos

Output: caminhos_completos
1 enlaces_afetados = busca_falhas(evento,E,N)
2 grupos_afetados, grupos_nao_afetados =

busca_grupos(enlaces_afetados, caminhos_completos, gruposmulticastgerados)
3 novos_grupos = multi_tree(E, N, mac_map, grupos_a fetados)
4 caminhos_completos = novos_grupos + grupos_nao_a fetados
5 return caminhos_completos

se a versao do OpenFlow suportaFast Failover entao existem pequenas alteragdes

nos Algoritmos 1 e 2. O Algoritmo 1, apos calcular a arvore de distribuicdo para um
par (endereco MAC multicast, raiz), ira aumentar os custos de todos os enlaces utilizados
nessa arvore de cobertura e ira buscar uma nova arvore de distribuicao na rede. Em se-
guida, essa nova arvore & adicionada como caminho para casos de falha na tabela de grupo
dosswitchesOpenFIowE importante observar que o aumento do custo garante que uma
segunda arvore sera encontrada, mesmo que nao existam caminhos totalmente disjuntos.

3Cabe observar que o comportamento desse componente varia de acordo com a verso do OpenFlow em
uso, de acordo com a disponibilidade ou n&o da tabela de grupo e do mecanisisidai®over

39



Anais do XIX Workshop de Geréncia e Operagdo de Redes e Servicos— WGRS 2014

As modificacdes no Algoritmo 2 ocorrem apenas para apagdaaariginal que esta com

uma falha, de forma que a segunda opcao se torne a rota principal. O Algoritmo, natu-
ralmente, ja buscara uma terceira opcao de arvore de distribuicdo, para prevenir novas
falhas na rede. Ressalta-se que a rede devera prover mais de um caminho, caso a rede so
tenha um caminho possivel, esse componente nao se aplica. Maiores detalhes sobre os
algoritmos podem ser encontrados em [Lopes 2013].

5. Experimentos com ferramentas de emulap e Aralise dos Resultados

Os componentes do SMARTFlow foram desenvolvido em Python e implementados no
controlador POX 0.1.0 na versao 1.0.0 do OpenFlow. Os experimentos foram emulados
usando o Mininet [Lantz et al. 2010] versao 2. O Mininet & uma plataforma flexivel para
emulacao de redes OpenFlow que prové um ambiente de experimenta¢ao bem proximo do
real. Foi criado um modulo no Mininet que constroi topologias LAN de subestacgtes, todas
distribuindo os IED uniformemente na rede. Este modulo também contém a classe que
chama os componentes do SMARTFlow para controlar a rede. Para esses experimentos,
focou-se na entrega do trafego de mensagens GOOSE, que tem grande restricao de atrasos
nas redes das subestacao. Para tanto, foi desenvolvido um gerador de mensagens GOOSE
na ferramenta Scapy para simular o trafego dos IEDs. A duragao dos experimentos foi
de 100 segundos para cada rodada, incluindo, neste tempo, a estabilizacao da rede, a
configuracao dos fluxos, a troca de mensagens e o tempo da simulagao. Foram variados
parametros como quantidade de IEDs na rede, quantidadegtdbestipo de topologia

e quantidade de IED por grupoulticast

O ambiente foi emulado por meio de virtualizacao em um notebook com proces-
sador Intel Core i5-3210M, e 4GB de memoria RAM. Os testes foram realizados com
trés instancias de maquinas virtuais simultaneas, cada uma delas com uma CPU virtual,
1024 MB de memoria e executando o sistema operacional Ubuntu 11.10. Todos os re-
sultados apresentam um intervalo de confianca de 95%. Para os experimentos, levou-se
em consideracao os cenarios tipicos de subestacao descritos na parte 1 da norma IEC
61850 [IEC 61850 ] onde & descrito o tamanho da subestacao e sua importancia no sis-
tema. Em todos os casos, a quantidade de IEDs depende muito do projeto e fungcdes
que serao utilizadas na subestacao. Assumindo uma quantidade de 3 até 12 IEDs pode-
se assumir que os testes englobam, senao todos, a maior parte dos cenarios tipicos em
subestacdes. Alem disso, para todos os experimentos foram testadas topologias em anel
e estrela pois sao as topologias encontradas em subestacao. Os graficos da Figura 2 apre-
sentam o resultado para topologia em anel, ja que esta apresentou uma carga de controle
um pouco mais alta do que a topologia em estrela. O cenario & composto por cinco grupos
multicastdistintos e nove IEDs, distribuidos uniformemente entrevaigches A quanti-
dade deswitchesvariou de um a nove. Foram estimulados dez eventos na rede, gerando
trafego GOOSE. A ideia consiste em criar cenarios que representam desde pequenas até
grandes subestacoes.

Na Figura 2(a), nota-se que o atraso na rede controlada pelo SMARTFlow nao
passou de 1,5 ms. Isso mostra que o SMARTFlow atende bem aos requisitos rigidos
de tempo da norma, que determinam atraso maximo de 3 ms para mensagens GOOSE,
mesmo em redes de subestacao com grande numero de switches. Além disso, verifica-se
que, na rede controlada pelos componentes reativos do controlador OpenFlow, o atraso
€ muito superior, chegando a ser até 20 vezes maior que o atraso do SMARTFlow. Esse
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Figura 2. Compara¢ &o ao se utilizar o SMARTFlow e o OpenFlow Nativo em uma
topologia em anel.

comportamento era esperado pela caracteristica reativa desses componentes, no qual cada
pacote de um novo fluxo que chegasaatché enviado ao controlador. Quando o con-
trolador identifica que & um pacateulticast configura uma entrada de fluxo para enviar

0 pacote para todas as portas de saida, ja que o comportamento padsagtciosse

tratar omulticastcomobroadcast Todo esse processo, naturalmente, sobrecarrega a rede

e aumenta o atraso dos pacotes. Com isso, conclui-se que o componente padrao de en-
caminhamento do controlador OpenFlow nao & adequado para o controle de mensangens
GOOSE, pois nao garante os requisitos minimos de atraso. A Figura 2(b), analisa a carga
de controle gerada narede, assumindo um sistema estabilizado, ou seja, durante o compor-
tamento padrao da subestagcao. Para isso, calculou-se toda a carga de pacotes de controle
na rede, como pacotes LLDpacketin, packetout, etc. Em uma rede estabilizada, o
SMARTFlow apresenta uma carga de controle muito baixa, com valores muito proximos

de 0, pois a carga de controle da proposta se concentra, principalmente, na inicializacao
da rede. Isso & importante, pois a rede nao & sobrecarregada durante o seu funcionamento
normal, evitando o aumento dos atrasos para mensagens GOOSE e SV. Os valores mais
altos do OpenFlow se devem a troca de mensagens entre controkwlidcleesdurante

todo o tempo.

Por fim, a Figura 3, apresenta os resultados da avaliacao da carga total na rede,
incluindo a carga de controle no caso dos componentes OpenFlow. Além dos sistemas
anteriores, OpenFlow Nativo e SMARTFlow, acrescenta-se um sistema baseadat-em
chestipicos. Para emular asvitchedipicos, criou-se um componente apenas para insta-
lar proativamente regras que tratam o trafegdticastcomobroadcastconfigurando os
fluxos proativamente. Desta forma, simula-seswitchcomum, onde os fluxos ja se en-
contram definidos encaminhando o pacote por todas as portas. O cenario considerou uma
LAN com 5 switchese uma quantidade de IEDs variando entre 3 e 12. Emulou-se dois
tipos de topologia, anel e estrela, cinco grupusticaste dez eventos na rede elétrica,
em momentos aleatorios, que refletem em um aumento do trafego GOOSE. Observa-se,
na Figura 3, que a carga total de dados no OpenFlow Nativo & um pouco mais alta do
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Figura 3. Carga total de dados na rede em fun¢ &o do aumento do namero de
IEDs.

que a carga dewitchtipico. Isso acontece pois, quando o componente reativo do Open-
Flow emulaswitchedipicos é acrescida a carga da inundagao na rede a carga de controle
para setar o fluxo. Ressalta-se que, a carga de controle para este cenario &€ muito pequena
quando comparada a quantidade total de dados na rede e, com isso, 0 comportamento
das duas curvas & muito proximo. Além disso, verifica-se que o SMARTFlow diminui

a carga total na rede em até 44% para 12 IEDs na topologia em Anel. Isso acontece,
pois 0 SMARTFlow calcula uma arvoraulticastpara encaminhar os pacotes evitando a
inundacao natural dewitchedipicos. Quando o pacote chegasaaitch ao invés de ser
encaminhado por todas as portas, & enviado apenas para a porta relativamaliticast

O tempo para recuperacao de falha, mesmo sem a implementagast dilo-
ver ficou em torno de 8ms. Esse experimento e outros resultados como 0s tempos para
configuracao da rede, descoberta da rede, etc, sao encontrados em [Lopes 2013].

Realizou-se também uma analise qualitativa comparando as caracteristicas das
solucdesnulticastde camada 2 com as caracteristicas da solugao SMARTFlow. Os resul-

Tabela 1. Comparag¢ &0 entre as atuais solu¢ 6es multicast de camada 2 e a pro-

posta SMARTFlow
Caracteristicas Multicast | Multicast | GMRP | SF1.0| SF
tipico Estatico
Complexidade de configuracao Baixa Alta Média | Baixa | Baixa
Dependéncia de mensagelo e leave Nao Nao Sim Nao | Nao
Consumo de Banda pelo trafego de dadosAlto Baixo Baixo | Baixo | Baixo
Carga de Controle Baixa Baixa Alta Baixa | Baixa
Inundacgao da Rede Sim Nao Nao Nao | Nao
Controle aprimorado do trafego Nao Nao Nao Sim Sim
Simplicidade e Flexibilidade Baixa Baixa Baixa | Alta | Alta
Convergéncia Rapida Sim Nao Nao Sim Sim
Tempos de atraso na rede Alto Baixo Baixo | Baixo | Baixo
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tados sao mostrados na Tabela 1, onde SF 1.0 refere-se aoSNbARmMplementado no
arcabouco do OpenFlow versao 1.0, SF refere-se a implementacao em versdes superiores,
Multicast Tipico refere-se ao comportamento padrasadéchese Multicast Estatico a
configuracao da arvore de forma manual. Uma vantagem do SMARTFlow sobre o GMRP

€ a auséncia de mensagens de controle enswitches No GMRP, osswitchessao res-
ponsaveis por encaminhar pacotes e trocar mensagens de controle para montar a arvore
multicast Isto cria uma sobrecarga extra em termos de consumo de banda, pois o con-
trole de mensagens, conn e leaveou atualizagdes de arvores, sao enviadas através
dos mesmos enlaces que o trafego de dados. Além disso, no SMARTFlow, os IEDs sao
automaticamente incluidos na arvonelticastcom base no arquivo SCD, de modo que

nao & necessario que os IED implementem protoculdficastcliente ou que mensagens

de atualizagao da arvore sejam enviadas frequentemente. Mudancas na topologia de rede
sao automaticamente detectadas no SMARTFlow, que desencadeia a reconfiguragao das
arvoresmulticast

6. Concluses

A norma IEC 61850 tem ganhado cada vez mais espaco, sendo implantada em novas
subestacdes trazendo inUmeros beneficios como reducao de custos e de erros humanos,
automacao, implementacao de novas capacidade, dentre outros. Contudo, mesmo com a
inovacao, ainda existem problemas a serem resolvidos. Esse trabalho identificou e abor-
dou alguns desses problemas, assim como propds, desenvolveu e avaliou um servico de
gerenciamento e encaminhamento autoconfiguravel para redes IEC 61850 baseada em
uma técnica promissora que tem possibilitado um controle mais flexivel, o OpenFlow. A
proposta, chamada SMARTFlow, diminuiu a carga total da rede gerada pelo OpenFlow
Nativo e peloswitchde camada 2 tipico em até 44% no cenario apresentado. Os testes
mostraram, também, que o atraso na rede controlada pelo OpenFlow em sua forma habi-
tual chegou a ser até 20 vezes maior do que a rede controlada pelo SmartFlow, passando
de 20ms. Contudo, o atraso na rede controlada pela proposta SMARTFLow nao ultrapas-
sou 1,5ms, que &€ metade do valor mais rigido de tempo estabelecido pela norma (3ms).
Com isso, esse trabalho verificou que o0 SMARTFlow & capaz de cumprir 0s requisitos
impostos pela norma IEC 61850 ao usar as aplicagcdes desenvolvidas como uma prova
de conceito. Além disso, o0 uso daulticastcom um controle centralizado e com dados
oriundos do arquivo SCD permitem que sejam usados IEDs mais simples e também reduz
o trafego de controle, o tempo de convergéncia dos algoritmos de controle e o atraso de
entrega de dados, quando comparado com os protocolos habituais.

Como trabalhos futuros, pretende-se implantar a proposta em uma rede real Open-
Flow, e em uma rede tradicional para uma analise mais profunda. Uma outra questao € o
estudo, desenvolvimento e implementagao do SMARTFlow nos IEDs que possaiiem
chesembarcados para a construcao de topologias em anel. Portanto, seria necessaria a
implementacao do OpenFlow nessestchesembarcados e a realizagao de testes de de-
sempenho utilizando o SMARTFlow. Pode-se também investigar, implementar e avaliar
a proposta em um contexto entre subestacdes, podendo inclusive estender a pesquisa para
as Smart Grids como um todo. Além disso, pretende-se validar a recuperacao de falhas
do SMARTFlow implantando tambémfast failover
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